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Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen)
med henblik pa databehandlerens behandling af personoplysninger

mellem

SMTP.dk

CVR 29849439
Refshalevej 163A
1432 Kgbenhavn K
Danmark

herefter "databehandleren”

[NAVN]

[CVR-NR]

[ADRESSE]
[POSTNUMMER OG BY]
[LAND]

herefter "den dataansvarlige”
der hver isar er en "part” og sammen udger "parterne”
HAR AFTALT felgende standardkontraktsbestemmelser (Bestemmelserne) med hen-

blik pa at overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets
fred og fysiske personers grundlaggende rettigheder og frihedsrettigheder
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2. Preeambel

10.

11.

Disse Bestemmelser fastsatter databehandlerens rettigheder og forpligtelser,
nar denne foretager behandling af personoplysninger pa vegne af den data-
ansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af ar-
tikel 28, stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af
27. april 2016 om beskyttelse af fysiske personer i forbindelse med behand-
ling af personoplysninger og om fri udveksling af sadanne oplysninger og om
ophavelse af direktiv 95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af SMTP mail relay service behandler databe-
handleren personoplysninger pa vegne af den dataansvarlige i overensstem-
melse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser
i andre aftaler mellem parterne.

Der harer fire bilag til disse Bestemmelser, og bilagene udgar en integreret
del af Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysnin-
ger, herunder om behandlingens formal og karakter, typen af personoplys-
ninger, kategorierne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug
af underdatabehandlere og en liste af underdatabehandlere, som den dataan-
svarlige har godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehand-
lerens behandling af personoplysninger, en beskrivelse af de sikkerhedsfor-
anstaltninger, som databehandleren som minimum skal gennemfare, og hvor-
dan der fares tilsyn med databehandleren og eventuelle underdatabehand-
lere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af
omfattet af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elek-
tronisk, af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som data-
behandleren er palagt efter databeskyttelsesforordningen eller enhver anden
lovgivning.



3. Den dataansvarliges rettigheder og forpligtelser

1. Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplys-
ninger sker i overensstemmelse med databeskyttelsesforordningen (se for-
ordningens artikel 24), databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes' nationale ret og disse Bestemmelser.

2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t)
formal og med hvilke hjelpemidler, der ma ske behandling af personoplys-
ninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et be-
handlingsgrundlag for behandlingen af personoplysninger, som databehand-
leren instrueres i at foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret in-
struks fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt. Denne
instruks skal vaere specificeret i bilag A og C. Efterfelgende instruks kan ogsa
gives af den dataansvarlige, mens der sker behandling af personoplysninger,
men instruksen skal altid vaere dokumenteret og opbevares skriftligt, herun-
der elektronisk, sammen med disse Bestemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks
efter vedkommendes mening er i strid med denne forordning eller databe-
skyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles
pa den dataansvarliges vegne, til personer, som er underlagt databehandle-
rens instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller er un-
derlagt en passende lovbestemt tavshedspligt, og kun i det nedvendige om-
fang. Listen af personer, som har faet tildelt adgang, skal lgbende gennem-
gas. Pa baggrund af denne gennemgang kan adgangen til personoplysninger
lukkes, hvis adgangen ikke lengere er ngdvendig, og personoplysningerne
skal herefter ikke leengere vaere tilgengelige for disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise,

at de pagaldende personer, som er underlagt databehandlerens instruktions-
befgjelser, er underlagt ovennavnte tavshedspligt.

1 Henvisninger til "medlemsstat” i disse bestemmelse skal forstds som en henvisning til "EJS medlemsstater”.
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6. Behandlingssikkerhed

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og
databehandleren, under hensyntagen til det aktuelle tekniske niveau, imple-
menteringsomkostningerne og den pagaldende behandlings karakter, om-
fang, sammenhang og formal samt risiciene af varierende sandsynlighed og
alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfgrer
passende tekniske og organisatoriske foranstaltninger for at sikre et beskyt-
telsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og
frihedsrettigheder som behandlingen udger og gennemfgre foranstaltninger
for at imadega disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evnetil at sikre vedvarende fortrolighed, integritet, tilgaengelighed og
robusthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgengeligheden af og adgangen til
personoplysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmassig afprevning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til
sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren - uafhangigt af den da-
taansvarlige - ogsa vurdere risiciene for fysiske personers rettigheder som
behandlingen udger og gennemfgre foranstaltninger for at imedega disse ri-
sici. Med henblik pa denne vurdering skal den dataansvarlige stille den ned-
vendige information til radighed for databehandleren som gor vedkommende
i stand til at identificere og vurdere sadanne risici.

Derudover skal databehandleren bista den dataansvarlige med vedkommen-
des overholdelse af den dataansvarliges forpligtelse efter forordningens arti-
kel 32, ved bl.a. at stille den ngdvendige information til radighed for den da-
taansvarlige vedrgrende de tekniske og organisatoriske sikkerhedsforanstalt-
ninger, som databehandleren allerede har gennemfgrt i henhold til forordnin-
gens artikel 32, og al anden information, der er nadvendig for den dataan-
svarliges overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imadegaelse af de identificerede risici - efter den dataansvarliges vurde-
ring - kraever gennemfgrelse af yderligere foranstaltninger end de foranstalt-
ninger, som databehandleren allerede har gennemfart, skal den dataansvar-
lige angive de yderligere foranstaltninger, der skal gennemfares, i bilag C.

7. Anvendelse af underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyt-
telsesforordningens artikel 28, stk. 2, og stk. 4, for at gere brug af en anden
databehandler (en underdatabehandler).



Databehandleren ma saledes ikke ggre brug af en underdatabehandler til op-

fyldelse af disse Bestemmelser uden forudgaende skriftlig godkendelse fra
den dataansvarlige.

Databehandleren ma kun gare brug af underdatabehandlere med den dataan-
svarliges forudgaende specifikke skriftlige godkendelse. Databehandleren
skal indgive anmodningen om en specifik godkendelse mindst 30 dage inden
anvendelsen af den pagaldende underdatabehandler. Listen over underdata-
behandlere, som den dataansvarlige allerede har godkendt, fremgar af bilag
B.

Databehandleren har den dataansvarliges generelle godkendelse til brug af
underdatabehandlere. Databehandleren skal skriftligt underrette den dataan-
svarlige om eventuelle planlagte &ndringer vedragrende tilfgjelse eller udskift-
ning af underdatabehandlere med mindst 30 dages varsel og derved give den
dataansvarlige mulighed for at ggre indsigelse mod sadanne @ndringer inden
brugen af de(n) omhandlede underdatabehandler(e). L&ngere varsel for un-
derretning i forbindelse med specifikke behandlingsaktiviteter kan angives i
bilag B. Listen over underdatabehandlere, som den dataansvarlige allerede
har godkendt, fremgar af bilag B.

Nar databehandleren ger brug af en underdatabehandler i forbindelse med
udfarelse af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige,
skal databehandleren, gennem en kontrakt eller andet retligt dokument i hen-
hold til EU-retten eller medlemsstaternes nationale ret, paleegge underdatabe-
handleren de samme databeskyttelsesforpligtelser som dem, der fremgar af
disse Bestemmelser, hvorved der navnlig stilles de fornadne garantier for, at
underdatabehandleren vil gennemfgre de tekniske og organisatoriske foran-
staltninger pa en sadan made, at behandlingen overholder kravene i disse
Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at krave, at underdatabehandleren
som minimum overholder databehandlerens forpligtelser efter disse Bestem-
melser og databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere a&ndringer hertil sendes -
efter den dataansvarliges anmodning herom - i kopi til den dataansvarlige,
som herigennem har mulighed for at sikre sig, at tilsvarende databeskyttel-
sesforpligtelser som falger af disse Bestemmelser er palagt underdatabehand-
leren. Bestemmelser om kommercielle vilkar, som ikke pavirker det databe-
skyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til
den dataansvarlige.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser,
forbliver databehandleren fuldt ansvarlig over for den dataansvarlige for op-
fyldelsen af underdatabehandlerens forpligtelser. Dette pavirker ikke de regi-
streredes rettigheder, der falger af databeskyttelsesforordningen, herunder
sarligt forordningens artikel 79 og 82, over for den dataansvarlige og data-
behandleren, herunder underdatabehandleren.
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8. Overforsel til tredjelande eller internationale organisationer

Enhver overfarsel af personoplysninger til tredjelande eller internationale or-
ganisationer ma kun foretages af databehandleren pa baggrund af dokumen-
teret instruks herom fra den dataansvarlige og skal altid ske i overensstem-
melse med databeskyttelsesforordningens kapitel V.

Hvis overfgrsel af personoplysninger til tredjelande eller internationale orga-
nisationer, som databehandleren ikke er blevet instrueret i at foretage af den
dataansvarlige, kraeves i henhold til EU-ret eller medlemsstaternes nationale
ret, som databehandleren er underlagt, skal databehandleren underrette den
dataansvarlige om dette retlige krav inden behandling, medmindre den pa-
gaxldende ret forbyder en sadan underretning af hensyn til vigtige samfunds-
massige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren sa-
ledes ikke inden for rammerne af disse Bestemmelser:

a. overfare personoplysninger til en dataansvarlig eller databehandler i
et tredjeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler
i et tredjeland

c. behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfersel af personoplysninger til
et tredjeland, herunder det eventuelle overfarselsgrundlag i databeskyttelses-
forordningens kapitel V, som overfarslen er baseret pa, skal angives i bilag
C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmel-
ser som omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c
og d, og disse Bestemmelser kan ikke udggre et grundlag for overfarsel af
personoplysninger som omhandlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa
vidt muligt den dataansvarlige ved hjxlp af passende tekniske og organisato-
riske foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at
besvare anmodninger om udgvelsen af de registreredes rettigheder som fast-
lagt i databeskyttelsesforordningens kapitel lIl.

Dette indebarer, at databehandleren sa vidt muligt skal bista den dataan-
svarlige i forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den regi-
strerede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den
registrerede

C. indsigtsretten
retten til berigtigelse
retten til sletning ("retten til at blive glemt”)



f. retten til begra&nsning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af
personoplysninger eller begransning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j. retten til ikke at vaere genstand for en afgarelse, der alene er baseret
pa automatisk behandling, herunder profilering

2. ltilleeg til databehandlerens forpligtelse til at bista den dataansvarlige i hen-
hold til Bestemmelse 6.3., bistar databehandleren endvidere, under hensyn-
tagen til behandlingens karakter og de oplysninger, der er tilg®ngelige for
databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om
muligt senest 72 timer, efter at denne er blevet bekendt med det, at
anmelde brud pa persondatasikkerheden til den kompetente tilsyns-
myndighed, Datatilsynet, medmindre at det er usandsynligt, at brud-
det pa persondatasikkerheden indebarer en risiko for fysiske perso-
ners rettigheder eller frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at under-
rette den registrerede om brud pa persondatasikkerheden, nar brud-
det sandsynligvis vil medfagre en hgj risiko for fysiske personers ret-
tigheder og frihedsrettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage
en analyse af de patenkte behandlingsaktiviteters konsekvenser for
beskyttelse af personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at here den kompetente tilsyns-
myndighed, Datatilsynet, inden behandling, safremt en konsekvens-
analyse vedregrende databeskyttelse viser, at behandlingen vil fare til
hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for
at begranse risikoen.

3. Parterne skal i bilag C angive de fornadne tekniske og organisatoriske foran-
staltninger, hvormed databehandleren skal bista den dataansvarlige samt i
hvilket omfang og udstraekning. Det galder for de forpligtelser, der fglger af
Bestemmelse 9.1. og 9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden unadig forsinkelse den dataansvarlige ef-
ter at vaere blevet opmarksom pa, at der er sket et brud pa persondatasikker-
heden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske se-
nest 24 timer efter, at denne er blevet bekendt med bruddet, sadan at den
dataansvarlige kan overholde sin forpligtelse til at anmelde bruddet pa per-
sondatasikkerheden til den kompetente tilsynsmyndighed, jf. databeskyttel-
sesforordningens artikel 33.
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| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den
dataansvarlige med at foretage anmeldelse af bruddet til den kompetente til-
synsmyndighed. Det betyder, at databehandleren skal bistd med at tilveje-
bringe nedenstaende information, som ifglge artikel 33, stk. 3, skal fremga

af den dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyn-
dighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det
er muligt, kategorierne og det omtrentlige antal berarte registrerede
samt kategorierne og det omtrentlige antal bergrte registreringer af
personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

¢. de foranstaltninger, som den dataansvarlige har truffet eller foreslar
truffet for at handtere bruddet pa persondatasikkerheden, herunder,
hvis det er relevant, foranstaltninger for at begranse dets mulige ska-
devirkninger.

Parterne skal i bilag C angive den information, som databehandleren skal til-
vejebringe i forbindelse med sin bistand til den dataansvarlige i dennes for-
pligtelse til at anmelde brud pa persondatasikkerheden til den kompetente
tilsynsmyndighed.

11. Sletning og returnering af oplysninger

Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er da-
tabehandleren forpligtet til at slette alle personoplysninger, der er blevet be-
handlet pa vegne af den dataansvarlige og bekrafte over for den dataansvar-
lig, at oplysningerne er slettet, medmindre EU-retten eller medlemsstaternes
nationale ret foreskriver opbevaring af personoplysningerne.

Databehandleren forpligter sig til alene at behandle personoplysningerne til
de(t) formal, i den periode og under de betingelser, som disse regler foreskri-
ver.

12. Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise over-
holdelsen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser,
til radighed for den dataansvarlige og giver mulighed for og bidrager til revi-
sioner, herunder inspektioner, der foretages af den dataansvarlige eller en
anden revisor, som er bemyndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med
databehandleren og underdatabehandlere er naermeret angivet i Bilag C.7. og
C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gezl-
dende lovgivningen har adgang til den dataansvarliges eller databehandlerens
faciliteter, eller repraesentanter, der optrader pa tilsynsmyndighedens vegne,
adgang til databehandlerens fysiske faciliteter mod behearig legitimation.
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13. Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrarende tjenesten vedrarende be-
handling af personoplysninger om f.eks. erstatningsansvar, sa lenge disse
andre bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne
eller forringer den registreredes grundlaeggende rettigheder og frihedsret-
tigheder, som falger af databeskyttelsesforordningen.

14. Ikrafttraeden og opher

1.

Bestemmelserne trader i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer el-
ler uhensigtsmassigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er geldende, sa l&@nge tjenesten vedrerende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges,
medmindre andre bestemmelser, der regulerer levering af tjenesten vedre-
rende behandling af personoplysninger, aftales mellem parterne.

Hvis levering af tjenesterne vedrgrende behandling af personoplysninger op-
hgrer, og personoplysningerne er slettet eller returneret til den dataansvarlige
i overensstemmelse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne
opsiges med skriftlig varsel af begge parter.

Underskrift

Pa vegne af den dataansvarlige

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]

Underskrift

Pa vegne af databehandleren

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]

Underskrift
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15. Kontaktpersoner hos den dataansvarlige og databehandleren

1.

2.

Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

Parterne er forpligtet til labende at orientere hinanden om andringer vedrg-
rende kontaktpersoner.

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]

Navn [NAVN]

Stilling [STILLING]

Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]



@

IP

De behandlede oplysninger

De personoplysninger, som Databehandler behandler pa vegne af Dataansvarlig,
vedrgrer de kategorier af persondata, som er afleveret af Dataansvarlig til Databe-
handler i dokumentet:

Genstanden for og varigheden af behandlingen,

o Det af Dataansvarlig uploadede data benyttes til alle former for
Dataansvarligs e-mailkommunikation til tredjeparter. Data opbevares pa
systemet i 30 dage

Behandlingens karakter og formal,

o Afsendelse af Dataansvarligs e-mails til alle former for kommunikation,

der foregar med Databehandlers SMTP sendeprotokol
Typen af personoplysninger

o Almindelige oplysninger, som databehandleren skal behandle pa vegne

af dataansvarlig:
= E-mailadresser, FRA og TIL
Kategorierne af registrerede

o Afsenderen af e-mails samt e-mailadresser for disses kunder

den fysiske lokation (af servere etc.) hvor persondata bliver behandlet:

ADEO Data Center Herstedvang 8 2620 Albertslund



&SMTP

Bilag B

Underdatabehandlere

Underdatabehandlere

NAVN CVR ADRESSE BESKRIVELSE AF BE-
HANDLING
AdeoDC 37593184 Herstedvang 8 Hosting af SMTP
2620 Albertslund platform.
Danmark (Danmark)
VIP Support 28014201 Herstedvang 8 Assistance vedrg-

v/Morten Linder

2620 Albertslund
Danmark

rende storage
systemer og
VMware.
(Danmark)

Expertlance

Bulevardul luliu

Udvikling og sup-

v/Radu Maniu 7 Corp port af SMTP

Milcoveanu T061072 Bucha- platform.
rest (Rumaenien)
Rumaenien

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af
ovennavnte underdatabehandlere for den beskrevne behandlingsaktivitet. Databe-
handleren ma ikke - uden den dataansvarliges skriftlige godkendelse - gare brug af
en underdatabehandler til en anden behandlingsaktivitet end den beskrevne og af-
talte eller gere brug af en anden underdatabehandler til denne behandlingsaktivitet.

Bilag C Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
sker ved, at databehandleren udferer falgende:

[kunde] fremsender e-mails til SMTP.dk server hvorfra e-mails sendes videre til slut-
modtagere i en digital transaktion. Transaktionsdetaljer/log slettes efter 30 dage fra

modtagelse af e-mails pa SMTP.dk server.

Dataflow:
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C.2. Behandlingssikkerhed

Databehandler har valgt et hgjt sikkerhedsniveau, for at kunne modtage personoplys-
ninger omfattet af Databeskyttelsesordningens artikel 9 om "Sarlige kategorier af
personoplysninger”

Databehandleren er berettiget og forpligtet til at traeffe beslutninger om, hvilke tek-
niske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at
etableret det ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog - under alle omstaendigheder og som minimum - gennem-
fare folgende foranstaltninger, som er aftalt med den dataansvarlige:

Sikkerhedsniveauet skal afspejle:

Risikostyring og risikovurdering

e Databehandleren skal anlaegge en risikobaseret tilgang til sin styring af informati-
onssikkerheden hos databehandleren. Risikostyringen skal baseres pa en doku-
menteret og regelmaessig opdateret risikovurdering. Vurderingen skal tage ud-
gangspunkt i de registreredes rettigheder og databehandlerens behandlingsakti-
viteter.

IT-sikkerhedspolitik

e Databehandleren skal have informationssikkerhedspolitikker og procedurer, som
revurderes arligt og godkendes af databehandlerens ledelse.

e Databehandleren skal have procedurer for udvikling / change mangement, som
tager udgangspunkt i privacy-by-default og standard-indstillinger.

e Databehandleren skal pa anmodning fra dataansvarlige fremsende sin IT-sikker-
hedspolitikker, herunder informations-sikkerheds procedure til dataansvarlige.

Passwordpolitik

e Databehandlerens passwordpolitik er sat ens for alle medarbejdere og afspejler et
hgjt sikkerhedsniveau. Passwordpolitikken revurderes arligt i forbindelse med ar-
lige revision og godkendes af databehandlerens ledelse.

Barbare medier

e Databehandlerens politik tillader ikke uden specifik aftale med den dataansvarlige,
at data opbevares pa barbare medier (laptop, telefoner, usbstick, eksterne hard-
diske eller lignende)

Mobilt udstyr og fjernarbejdspladser

e Databehandleren arbejder kun fra fjernarbejdspladser med sikker forbindelse og
2 faktor login.

Handtering af medarbejdere - far, under og efter ansattelsen



Uddannelse og bevidstgarelse

e Medarbejdere der handterer personoplysninger, gennemgar arligt GDPR og Data-
behandlerens GDPR-politikker, IT-sikkerhedspolitikker og informationssikkerheds-
politikker.

Social Engineering

e Databehandleren treener medarbejdere i at vaere bevidste overfor social enginee-
ring
angreb mindst en gang arligt.

Adgangsrettigheder:

+ Databehandleren gennemgar lgbende tildeling og tilbagekaldelse af brugeradgang
til
Personoplysninger og systemer, der benyttes via adgangsrettigheder, brugertyper
09

privilegerede rettigheder m.m., herunder styring og jevnlig kontrol.

e Databehandleren vedligeholder en liste over personer og hvilke data de har adgang
til.

Tavshedsforpligtelse og sanktionsvilkar:

e Databehandlerens ansatte underskriver en tavshedspligt under ansattelsen og ved
ansattelsens ophgrer.

Ryddet skrivebord:

e Databehandleren har en generel cleandesk politik og politik om PC lases nar den
forlades, dertil kommer at materiale med persondata opbevares aflast.



Kontrol og dokumentation

Databehandleren skal pa den dataansvarliges anmodning dokumentere lgbende
overholdelse af GDPR. Den dataansvarlige kan i gvrigt til enhver til stille supple-
rende spargsmal til databehandleren.

e Databehandlerens dokumentation skal sendes til dataansvarlige inden for rimelig
tid efter modtagelsen af anmodningen herom.

Afhjalpning af afvigelser

e Databehandleren er forpligtet til at afhjaelpe afvigelser, der er identificeret i for-
bindelse med revisionen. Databehandleren skal dokumentere planen for og imple-
menteringen af afhjalpningen.

Databrud og handelseshandtering

Databrud

e Databehandleren har procedurer for at imadega databrud, bl.a. i form af 2-factor
login og begransede adgangsrettigheder.

Haendelseshandtering

e Databehandleren har en procedure for handtering er databrud, herunder hvornar
og hvordan der skal rapporteres til dataansvarlig samt klassificering af databrud.
Databrudsproceduren testes arligt som led i Dataansvarliges arlig kontrol af Data-
behandleren.

Fysisk sikkerhed

e Servere og andet udstyr hvorpa der behandles personoplysninger, befinder sig i
aflast rum. Servere hostes hos hostingfirma og databehandlers lokation er aflast.

e Serverrum er beskyttet mod brand og tyveri.

e Personoplysninger pa papir eller andet fysisk eller manuelt medie opbevares aflast,
nar de ikke er i brug.

Endpoint-sercurity

e Databehandlers data opbevares hos - se underdatabehandler liste bilag B, hvor der
er hgj beskyttelse.databehandleren vil pa anmodning af den dataansvarlig frem-
sende revisionserklzaringer fra hostingfirma, ISAE 3000, ISAE 3402 eller ISO 27001
dokumentation eller lignende.

e Databehandler udveksler primart data via SSH, kun hvor det ikke er muligt og kun
med den dataansvarliges accept udveksles data via e-mail med tvungen End2End
kryptering.
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Backup

e Databehandler har backup af logdata, backup opbevares i 30 dage, hvorefter de
overskrives hos underdatabehandleren.

e Ved ophar af tjenesten vedrgrende behandling af personoplysninger, skal databe-
handleren enten slette eller tilbagelevere personoplysningerne, medmindre data-
ansvarlige - efter underskriften af disse bestemmelser - har &ndret oprindelige
valg. Sadanne @ndringer skal vaere dokumenteret og opbevares skriftligt, herun-
der elektronisk, i tilknytning til bestemmelserne.

Data Loss Prevention

e Databehandler har opsatte processer og politikker, der evalueres arligt, som be-
skytter mod tab af personoplysninger.

Klassifikation
e Databehandler behandler og klassificerer al data, som var det falsom data.
Mobile device management

e Databehandler opbevarer ikke data pa mobile enheder og mobile enheder har kun
adgang til data via 2 faktor login.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt - inden for det nedenstaende omfang og ud-
strekning - bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og
9.2 ved at gennemfare falgende tekniske og organisatoriske foranstaltninger:

Databehandleren bistar med vejledning i hvordan data indeholdende personoplysnin-
ger kan fremsendes og modtages via navnte sikrede kanaler.

C.4 Opbevaringsperiode/sletterutine
Medmindre andet aftales vil personoplysninger blive opbevaret i 30 dage, hvorefter
de slettes hos databehandleren.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den
dataansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter.

C.6 Instruks vedrarende overfarsel af personoplysninger til tredjelande

Der ma ikke overfgres personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en doku-
menteret instruks vedrgrende overfarsels af personoplysninger til et tredjeland, er
databehandleren ikke berettiget til inden for rammerne af disse Bestemmelser at fo-

retage sadanne overfgrsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med
behandlingen af personoplysninger, som er overladt til databehandleren



Databehandleren skal hvert ar for egen regning enten indhente en revisionserklaering
fra en uafhangig tredjepart vedrgrende databehandlerens generelle overholdelse af
databeskyttelsesforordningen til udlevering til den dataansvarlige, eller uden bereg-
ning udfylde et GDPR Spargeskema - "Kontrol af databehandlere”, som den dataan-
svarlige sender til databehandleren. Den dataansvarlige kan i @vrigt til enhver tid stille

supplerende spagrgsmal til databehandleren.
Ovenstaende fremsendes uden ungdig forsinkelse til dataansvarlige til orientering.

Baseret pa resultaterne af spagrgeskemaet, er den dataansvarlige berettiget til at an-
mode om gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre over-
holdelsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover ad-
gang til at foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne
hvorfra databehandleren foretager behandling af personoplysninger, herunder fysi-
ske lokaliteter og systemer, der benyttes til eller i forbindelse med behandlingen.
Sadanne inspektioner kan gennemfares, nar dataansvarlige finder det nedvendigt.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af person-
oplysninger, som er overladt til underdatabehandlere

Databehandler reviderer underdatabehandlere ved arlig indhentning af underdatabe-
handleres revisionserklaring eller lignende, udarbejdet af underdatabehandler for un-
derdatabehandlers regning

Databehandleren skal som dokumentation for Igbende overholdelse af GDPR og Be-
stemmelserne stille ISAE3000 type 1 erklaering eller lignende til radighed for den da-
taansvarlige. Den Dataansvarlige kan i gvrigt til enhver tid stille supplerende spargs-
mal til Databehandleren.

Revisionserklaringer eller lignende fremsendes uden unadig forsinkelse til databe-
handleren til orientering, som pa anmodning af den dataansvarlige videresender dem
til den dataansvarlige. Den dataansvarlige kan anfagte rammerne for og/eller meto-
den og kan i sadanne tilfelde anmode om en ny erklzring eller lignende under andre
rammer og/eller under anvendelse af anden metode.

Baseret pa resultaterne er den dataansvarlige berettiget til at anmode om gennemfg-
relse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af databe-
skyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlems-
staternes nationale ret og disse Bestemmelser.

Databehandleren eller en reprasentant for databehandleren har herudover adgang til
at foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra un-
derdatabehandleren foretager behandling af personoplysninger, herunder fysiske lo-
kaliteter og systemer, der benyttes til eller i forbindelse med behandlingen. Sadanne
inspektioner kan gennemfares, nar databehandleren (eller den dataansvarlige) finder
det ngdvendigt.

Dokumentation for sadanne inspektioner fremsendes pa anmodning af den dataan-
svarlige til den dataansvarlige til orientering. Den dataansvarlige kan anfagte ram-
merne for og/eller metoden af inspektionen og kan i sadanne tilfzlde anmode om
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gennemfarelsen af en ny inspektion under andre rammer og/eller under anvendelse
af anden metode.”
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Sikkerhedsbilag

Felsomme oplysninger er krypteret i transit via en sikker filoverfarselslas-
ning i overensstemmelse med branchestandarder
Databehandler benytter sig af antivirusprogrammer
Databehandler har implementeret firewalls
Databehandler sikrer kritiske netvarksadgangspunkter, og at systemer lg-
bende testes for svagheder
Alle ansatte hos Databehandler, eller som arbejder for Databehandler, er til-
delt en unik konto, som ikke ma deles, og skal holdes fortrolig
Alle kunder far tildelt en automatisk genereret kode ved farste login.
Adgangskodekonfigurationer bliver handhavet for at sikre en minimums-
konfiguration af:

o Minimum 12 karakterer (indeholdende store sma bogstaver, tal, spe-

cial tegn)

Nye brugere skal adgangsautoriseres af brugere med rettigheder hertil, for
der gives adgang til systemer
Alle adgangs- og naglebegivenheder bliver logget og er tilgengelige for Da-
tabehandler, hvis nadvendigt
Fjernadgang sker via krypteret forbindelse



